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Marktversagen: Rund 50% Freihander bei IT-Beschaffungen
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Bund schreibt 45 Prozent
der I'T-Auftrige nicht aus |

.. . . . . . R . Kein Wettbewerb bei der IT-Beschaffung
Eine Auswertung der Universitiit Bern zeigt etne wenig transparente Vergabepolitik des Bundes s KBt o G P

Wihrend die Gesamtzahl der
freihdndigen Vergaben beim
Lesehilfe: Im Infomatikbereich bewegt sich der Anteil der nicht ausgeschriebenen Beschaffungen des Bundes in den letzten 6 Jahren konstant um dief

Bund zuriickgeht, bleibt sie wahrend er bei den Ubrigen Beschaffungen von rund 25 auf 15 Prozent gesunken ist
im Informatikbereich konstant Seliwais
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https://www.digitale-nachhaltigkeit.unibe.ch/unibe/portal/fak_naturwis/a_dept_math/c_iinfamath/abt_digital/content/e273593/e484785/e304570/it_beschaffung_nzz_ger.pdf
https://www.srf.ch/news/schweiz/it-projekte-milliarden-ohne-ausschreibung
http://www.derbund.ch/schweiz/standard/freihaendige-itgrossauftraege-des-bundes-sorgen-fuer-unmut/story/29200791
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Abhangigkeit von SAP, auch in der Privatwirtschaft

Beitrag NZZ am Sonntag, 14. Dezember 2024

SAP zwingt Kunden zu teuren Updates und
Cloud-Migrationen
- Beispiel Migros wechselt auf SAP S/4 Hana

Unzufriedenheit der Kunden wachst
= 97% der SAP-Kunden betrachten
Produktstrategie von SAP als «kritisch»

Vendor-Lock-in verstarkt Abhangigkeit

- Wechsel auf Alternativen ware oft zu teuer,
nur wenige migrieren oder machen
Eigenentwicklung (bspw. Lidl)

NZZ

Das teuerste Sottware-Update der
Welt: Wie der deutsche SAP-Konzern
seine Macht ausnutzt

SAP dominiert die IT-Systeme vieler Unternehmen. Gegenwartig zwingt
der Softwarekonzern seine Kundschaft zu einem Update, das Millionen
verschlingt - und fiir viele keinen echten Mehrwert bringt. Doch die
Abhangigkeit von SAP ist zu gross.

Reto Vogt f Heren [ Merken (@ Drucken > Teilen

14.12.2024, 21.45 Uhr 6 min

https://www.nzz.ch/wirtschaft/das-teuerste-software-update-der-welt-wie-der-deutsche-sap-konzern-seine-macht-ausnutzt-ld.1859562
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EUR 150 Mio. Freihander an Microsoft Ende 2024

m News Sport Meteo Kultur Wissen Kids [>] play SrRF
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Home > Politik > Bund vergibt Microsoft Lizenzen fiir 150 Millionen freihdndig

Microsoft-Deal des Bundes

«Fettes —

: = :
Weilhnachtsgeschenk von
uns steuerzahlenden!” «Zwingend erfordeflich))

Unter der Hand vergibt der Bund einen Riesenauftrag an Microsoft. Es

geht um dreijahrige Lizenzen und viel Geld. Experten und Politiker De r B u n d ka n n d ie go I d e n e n

kritisieren die Abhéngigkeit des Bundes von grossen IT-Firmen scharf.
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Die Abhadngigkeit der Bundesverwaltung von Microsoft

Aus Echo der Zeit vom 01.02.2025

Audio & Podcasts > Echo der Zeit > Sendung vom 01.02.2025 >

Trotz hoher Kosten und Abhangigkeit:
Der Bund setzt auf Microsoft

Uber 140 Millionen zahlte die Bundesverwaltung Ende 2024 an

Microsoft, um weiterhin MS Office 365 nutzen zu konnen. Eine

Beim Bund geht es nicht ohne Microsoft, auch wenn das aus verschiedenen Griinden
problematisch ist. Ausschreibung gab es nicht — und es stellen sich Fragen nach

Abhangigkeiten und Alternativen.

Quellen: https://www.bluewin.ch/de/digital/der-bund-kann-die-goldenen-microsoft-fesseln-nicht-ablegen-2548277.html 8
https://www.blick.ch/politik/microsoft-deal-des-bundes-fettes-weihnachtsgeschenk-von-uns-steuerzahlenden-id20512206.html
https://www.srf.ch/audio/echo-der-zeit/trotz-hoher-kosten-und-abhaengigkeit-der-bund-setzt-auf-microsoft?partld=Y11]Kk3XtWfAIDpcmmaJr9)3mcs
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Total in 10 Jahren CHF 1.1 Milliarden freihandig an Microsoft
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Gefahrliche Abhdngigkeit von Microsoft

Aus 10 vor 10 vom 06.03.2025

News > Wirtschaft >

Daten-Souverdnitat

Die Schweiz und ihre riskante
Abhdngigkeit von US-IT-Firmen

In den vergangenen zehn Jahren haben Bund und Kantone mehr als 1.1
Milliarden Franken allein an Microsoft bezahlt.

Teure Lizenzen: 1.1 Milliarden von Bund und Kantonen flossen in den vergangenen zehn Jahren
Freitag, 07.03.2025, 12:46 Uhr zu Microsoft.

Pascal Schumacher

https://www.srf.ch/news/wirtschaft/daten-souveraenitaet-die-schweiz-und-ihre-riskante-abhaengqgigkeit-von-us-it-firmen 9
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US-Tech-Firmen verlieren Vertrauen von Europa

Beitrag in NZZ vom 25. April 2025:

«Das fast grenzenlose Vertrauen Europas in
amerikanische Cloud-Anbieter ist weg.»

T —— Wirtschaft

Jtene Jiivcher Jeitung

Was sich seit Trump-Regierung geandert hat:

Vertraulichkeit der Daten: Mitglieder
des Aufsichtsgremiums PCLOB entlassen,
somit steigt Risiko von Datenzugriff
durch US-Regierung

V e rf l'j g b a r k e i t d e r D at e n : T r u m p k 0 n n t e Microsoft hat Rechenzentren in m» dez,abz'r sind dimit die Diter dem Zllg:giﬁ—(f('r‘mm’nkams(hz'n R}gjm}ug erEoReny i
US-Tech-Firmen als Druckmittel einsetzen Europa verliert das Vertrauen
und Dienste beschranken oder sperren in US-Tech-Firmen

Abhiingigkeit von Cloud-Anbietern widerstrebt tmmer mehr Staaten und Firmen

https://www.nzz.ch/pro/trump-usa-die-tech-firmen-haben-auf-trump-gesetzt-das-raecht-sich-nun- 10
europa-verliert-das-vertrauen-ld.1879878
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Heisse Diskussion um Abhdngigkeit von Microsoft M365

REPUBLIK

Magazin Feed Dialog Q=

Es knallt in
den Kantonen

Der Luzerner Regierungsrat stellt den kantonalen IT-
Sicherheitschef frei — aufgrund von dessen Kritik an der
Einfithrung der Microsoft-Cloud. Auch in anderen Kantonen
und Stddten brodelt es wegen des US-Konzerns.

Von Adrienne Fichter, 16.06.2025

AA |'1'| Teilen l:l 108 Beitrége

https://www.republik.ch/2025/06/16/microsoft-es-knallt-in-den-kantonen

/i heise online e

Jeheise+ IT Wissen Mobiles Security Developer Entertainment Netzpolitik

Kiinstliche Intelligenz & Windows Raumfahrt g7 eHealth @g Mixed Reality €& Podcast|

heise online > Datenschutz > Schweizer Kanton feuert CISO im Streit um Nutzung der Microsoft-Cloud

Schweizer Kanton feuert CISO im Streit um
Nutzung der Microsoft-Cloud

Die zunehmende Nutzung von Cloud-Anwendungen des US-
Softwareunternehmens erzeugt auch in der Schweiz wachsenden Unmut.

& ) & O=

(Bild: Andrey_Popov/Shutterstock.com)

19.06.2025, 09:00 Uhr Lesezeit: 5 Min. | Security

Von Tom Sperlich

https://www.heise.de/news/Schweizer-Kanton-feuert-CISO-im-Streit-um-Nutzung-der-Microsoft-Cloud-10451987.html
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Bundesgericht

Microsoft-freie Informatik ist moglich Tribunal tederal

Tribunale federale

Tribunal federal
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Souveranitat zwischen Fremdbestimmung und Autarkie

Fremdbestimmung

h

» Hersteller-Abhangigkeit
(Vendor Lock-In)

» Kompetenzverlust, kein
Technologie-Knowhow

» Proprietdre Software,
Software-as-a-Service,
KI-L6sungen lUber API

Souveranitat

Unabhangigkeit, Autonomie,
Selbstbestimmung

Wahlmadglichkeiten,
Alternativen,
Handlungsspielraum

Wettbewerb, Innovation,
Kollaboration, Communities

Umsetzung: Wiederverwenden
und Weiterentwickeln von
Open Source Technologien
(Software, Al, Hardware...)

Basierend auf BITKOM Positionspapier vom Mai 2015:
«Digitale Souverdanitat - Positionsbestimmung und erste Handlungsempfehlungen fir Deutschland und Europa.»

Autarkie

ﬁ

» Alles selber machen und
darum Verzicht auf neue
Technologien

» Wohlfahrtsverlust

» «Modell Nordkorea»

14
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Definition Digitale Souveranitat

Definition des Deutschen Digital Gipfel 2018

«Digitale Souveranitat eines Staates oder einer
Organisation umfasst

zwingend die vollstandige Kontrolle lber
gespeicherte und verarbeitete Daten sowie die
unabhangige Entscheidung dariuber, wer darauf
zugreifen darf. Sie umfasst weiterhin die

Fahigkeit, technologische Komponenten und
Systeme eigenstandig zu entwickeln, zu
verandern, zu kontrollieren und durch andere
Komponenten zu erganzen.»

Plattform Innovative Digitalisierung der Wirtschaft:

Digitale Souveranitiat und Kiinstliche
Intelligenz — Voraussetzungen,

Verantwortlichkeiten und Handlungs-

empfehlungen

Inhalt

https://www.de.digital/DIGITAL/Redaktion/DE/Digital-Gipfel/Download/2018/p2-digitale-souveraenitaet-

und-kuenstliche-intelligenz.pdf

15



https://www.de.digital/DIGITAL/Redaktion/DE/Digital-Gipfel/Download/2018/p2-digitale-souveraenitaet-und-kuenstliche-intelligenz.pdf
https://www.de.digital/DIGITAL/Redaktion/DE/Digital-Gipfel/Download/2018/p2-digitale-souveraenitaet-und-kuenstliche-intelligenz.pdf

Bundesrat erarbeitet Strategie flr digitale Souveranitat

i_ﬁ_i

I:'LIJ Die Bundesversammlung — Das Schweizer Parlament

ORGANE

HOME RATSBETRIEB

m POSTULAT

RATSBETRIEB UBER DAS PARLAMENT

LEICHTE SPRACHE PARLNET

SERVICES INTERNATIONALES

SUCHE CURIA VISTA

Strategie Digitale Souveranitat der Schweiz

Eingereicht von:

Einreichungsdatum:
Eingereicht im:

Stand der Beratungen:

Z'GRAGGEN HEIDI

Die Mitte-Fraktion. Die Mitte. EVP.
Christlichdemokratische Volkspartei der Schweiz

14.12.2022

Standerat

Angenommen

o

Schweizerische Eidgenossenschaft Bundeskanzlei BK
Confédération suisse

Confederazione Svizzera

Confederaziun svizra

Beiratstreffen Digitale Schweiz zum Fokusthema
«Digitale Souveranitat»

Vorsitz: Bundesrat Ignazio Cassis
Zeit/Ort: Freitag, 20. Oktober 2023, 9:15 - 10:45 Uhr im Bernerhof

Bundesexterne Teilnehmende (Beirat)

1. NR Judith Bellaiche GLP, Geschéftsfiihrerin von Swico Politik

2. NR Min Li Marti, SP ) Politik

3. Crystel Graf, Conseillére d'Etat canton NE, PLR, Présidente de  Politik
la Conférence latine des directeurs du numérique

4. Martin Blatter, CEO Threema Wirtschaft

5. Catrin Hinkel, CEO Microsoft Schweiz Wirtschaft

6. Martin Végeli, Swisscom, Leiter Group Security & Corporate Wirtschaft
Affairs und Mitglied der Konzernleitung

7. Prof. Dr. Matthias Stiirmer, BFH Wissenschaft

8. Prof. Dr. Martin Vetterli, Président EPFL Wissenschaft

9. Prof. Dr. Peter Miiller, Head of the Programming Methodology =~ Wissenschaft
Group ETH

10.  Philippe Stoll, IKRK Zivilgesellschaft
11. Christian Laux, Rechtsanwalt und Vize-Prasident Swiss Data Zivilgesellschaft
Alliance

Bundesinterne Teilnehmende

1. Bundesrat Ignazio Cassis EDA

2. Bundeskanzler Walter Thurnherr BK

3. Daniel Markwalder, Delegierter fir Digitale Transformation und  BK
IKT-Lenkung (DTI)

4. Peppino Giarritta, Beauftragter fur die Digitale Verwaltung EFD
Schweiz (DVS)

5. Botschafter Roger Dubach, stv. Direktor der Direktion fir EDA
Vélkerrecht

6. Botschafter Benedikt Wechsler, Chef Abteilung Digitalisierung EDA

7. Roland Portmann, Chef Sektion Vélkerrecht, Direktion fur EDA
Vélkerrecht

8. Francoise Légeret, Koordinatorin Digitale Schweiz, DTI BK
(Protokoll)

https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?Affairld=20224411
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Bericht zu technologischer Perspektive digitaler Souveranitat

Studie des BFH Institut Public Sector Transformation

im Auftrag des EDA, publiziert am 12. Juni 2024

Inhalt: el
Grundlagen inkl. Definition und Abgrenzungen EF;’::.‘;L:’%ESL‘;;’E{E;F“‘Ved”
Uberblick in der Schweiz: Swiss Gov. Cloud etc.
Internationale Perspektive: Deutschland, Frankreich, SR
Indien, Lateinamerika, USA, China, EU, IKRK, UN etc.
4 Handlungsfelder fir digitale Souveranitat: RERETE
ICT-Infrastruktur, Software, Daten und Ki
13 Empfehlungen zur Férderung der digitalen

Souveranitat in der Schweiz

https://www.bfh.ch/de/aktuell/news/2024/neue-studie-digitale-souveraenitaet/

17


https://www.bfh.ch/de/aktuell/news/2024/neue-studie-digitale-souveraenitaet/

4 Handlungsfelder flr digitale Souveranitat

| O O O | erméglichen | O O O O |

Regulierungen (Gesetze, Standards)

https://www.bfh.ch/de/aktuell/news/2024/neue-studie-digitale-souveraenitaet/
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2025: Weiterer politisc

ner Druck fir digitale Souveranitat

IEEILZY nrereeLLATION

Starkung der digitalen Souveréanitat: Welche Massnahmen plant die Schweiz?

Eingereicht von: SILBERSCHMIDT ANDRI
4 FDP-Liberale Fraktion
. FDP.Die Liberalen

Einreichungsdatum: 19.06.2025
Eingereicht im: Nationalrat
Stand der Beratungen: Eingereicht

(©) EINGEREICHTER TEXT

Der Bundesrat wird um die Beantwortung folgender Fragen gebeten:

Strategie fir mehr Schweizer Digitale Souveranitat
. Wie beurteilt der Bundesrat den Handlungsbedarf im Bereich digitaler Souverénitat der Schweiz, insbesondere in

Bezug auf Abhéngigkeiten von grossen aussereuropaischen Cloud- und Softwareanbietern?

2. Was sind die vorderdringlichen Themen, die sich im Bereich der digitalen Souveranitat stellen?
3. Welche nationalen Interessen verfolgt der Bundesrat im Bereich der digitalen Souverénitdt und welche politischen
Mandate braucht es, um diese Interessen verwaltungsweit zu verfolgen?
4. Welche nationale Basisinfrastrukturen braucht die Schweiz vordringlich und welche Stelle sollte diese in eine
Gesamtverantwortung nehmen?
Beschaffungswesen

1. Ein grosser Teil der 6ffentlichen Beschaffung digitaler Dienstleistungen geht heute an Technologieunternehmen
ausserhalb von Europa. Erwiégt der Bundesrat, gezielte 6ffentliche Beschaffungen (,Buy European/Swiss”) zu
erwdgen, um unser Schweizer digitales Okosystem zu unterstiitzen?

2. Welche Anpassungen am Beschaffungsrecht (wie z.B. Ausnahmeklauseln, Neugestaltung van Schwellenwerten,
Transparenz anstelle von formalen Verfahren) braucht es, um schneller und flexibler digitale Giiter und Leistungen zu
beschaffen?

3. Welche Massnahmen waren aus Sicht des Bundesrats denkbar, um Schweizer KMU und Start-ups beim Zugang zu
grossen Digitalprojekten der &ffentlichen Hand zu unterstiitzen (z. B. durch Interoperabilitdtsanforderungen, offene
Standards oder Multisourcing-Pflichten)?

Innovations-Okosystem
1. Welche Rolle kénnten schweizerische Pensionskassen, Innovationsfonds oder &ffentlich-private Partnerschaften bei
der Wachstumsfinanzierung von Schliisseltechnologien entlang eines ,Swiss Digital Stack” spielen?

Bundesverwaltung
1. Teilt der Bundesrat die Einschatzung, dass in sensiblen Bereichen (z. B. Gesundheitswesen, Justiz, Verwaltung)
besonders hohe Anforderungen an Datenhoheit und Infrastruktur gestellt werden sollten, und wie stellt er sicher,
dass dabei auf bestehende Schweizer Losungen zurlickgegriffen und nicht eine ressourcenintensive Eigenentwicklung
lanciert wird?

m POSTULAT

Digitale Souveranitat - wo steht die Schweiz?

Eingereicht von: HABERLI-KOLLER BRIGITTE

Die Mitte-Fraktion. Die Mitte. EVP.
Die Mitte

Einreichungsdatum: 18.06.2025
Eingereicht im: Standerat
Stand der Beratungen: Eingereicht

@ ALLES ZUKLAPPEN

@ EINGEREICHTER TEXT

Der Bundesrat wird beauftragt darzulegen, wie die Schweiz in zentralen Bereichen der digitalen Infrastruktur, der
Datenhaltung und der Softwarenutzung Abh&ngigkeiten von ausldndischen Anbietern reduzieren und ihre digitale
Selbstbestimmung und so die Sicherheit starken kann.

@ BEGRUNDUNG

Die zunehmende Digitalisierung von Wirtschaft, Gesellschaft und Verwaltung bringt eine wachsende Abhangigkeit von
internationalen Technologiekonzernen mit sich, insbesondere in den Bereichen Cloud-Computing, Standardsoftware,
Betriebssystemen und Kl-Plattformen. Zahlreiche Bundesstellen, kantonale Verwaltungen und kritische Infrastrukturen
nutzen ausléndische Cloud-Dienste oder Softwareldsungen, deren Datenhoheit, Zugriffsrechte und Rechtsuntarstellung
ausserhalb des schweizerischen Einflussbereichs liegen.

Eine systematische Analyse und strategische Ausrichtung der Schweiz in Bezug auf digitale Souverénitat ist deshalb
dringend erforderlich. Wahrend andere Ldnder, wie Deutschland oder Frankreich Strategien zur digitalen Autonomie
ausarbeiten oder bereits umsstzen, fehlt in der Schweiz eine vergleichbare Gesamtstrategie.

Der Bericht soll die Abhéngigkeiten ven ausléandischen IT-Anbietern im &ffentlichen Sektor sowie Risiken fiir Demokratie,
Sicherheit und Verwaltung aufzeigen und die Férderung digitaler Eigenentwicklungen in besonders sensiblen Bereichen
wie Sicherheit und Justiz thematisieren.

https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?Affairld=20253704

https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?Affairld=20253659
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Agenda

Problematik der Hersteller-Abhangigkeiten
Definition und Diskussion von digitaler Souveranitat
Digitale Souveranitat starken durch Open Source

Digital souverane Public Cloud - ein Oxymoron?

Berner Fachhochschule | Haute école spécialisée bernoise | Bern University of Applied Sciences



«Open Source» ist eines der drei 2025 Fokusthemen

Open Source in der Bundesverwaltung fordern

Die Veroffentlichung und der Einsatz von Open-Source-Software (0SS)
in der Bundesverwaltung sollen aktiv geférdert werden, um Transpa-
renz, Sicherheit und Innovationskraft in IT-Systemen zu steigern und um
die digitale Souveranitat der Verwaltung zu starken. Gleichzeitig soll der
Wissensaustausch sowie die Zusammenarbeit mit der nationalen und in-
ternationalen Open-Source-Community intensiviert werden, wodurch
die Schweiz eine Vorreiterrolle einnehmen und ihre digitale Souverani-
tat starken kann.

Federfihrung: BK (Bereich Digitale Transformation und IKT-Lenkung)

Strategie Digitale Schweiz

Open Source

3 Massnahmen (wird laufend erganzt)

0SS-Hilfsmittel

Die gesetzliche Vorgabe durch Art. 9 EM-
BAG legt den Grundstein fur die Verof-
fentlichung von Open-Source-Software
durch Bundesbehorden. Damit dies je-
doch einen echten Mehrwert fir alle

Open Source Community of
Practice

Biiroautomation mit Open-
Source-Software (BOSS)

Im Thema des Einsatzes von Open Source
Software wurde ein Proof of Concept
(PoC) im Bereich der Bliroautomation
(Digitaler Arbeitsplatz) gestartet. Ziel ist
es, die Eignung von Open-Source-Lésun-
gen fur grundlegende Bliroanwendun-

gen wie Textverarbeitung,...

Zur Forderung des Wissensaustauschs
und der Zusammenarbeit innerhalb der
Bundesverwaltung wird eine departe-
mentslbergreifende Open-Source-Com-
munity of Practice eingerichtet. Sie bietet
ganzjahrig verschiedene Austauschfor-
mate und wird durch strategische...

schafft, missen sowohl die Qualitét als
auch die Art der Veroffentlichung...

https://digital.swiss/de/strategie/fokusthema/open-source-in-der-bundesverwaltung-fordern
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PoC Biliroautomation Open Source Software (BOSS

[

(D openDesk

» Der Bundesrat » Bundeskanzlei Kontakt Medien Legalisationen Stellenangebot DE FR IT EN
Schweizerische Eidgenossenschaft Bundeskanzlei BK [Q Suchen
Confédération suisse
Confederazione Svizzera
Confederaziun svizra [ Themen A-Z | v }
Unterstiitzung der Politische Rechte | Digitale Dokumentation = Uber die
Regierung Transformation und Bundeskanzlei

IKT-Lenkung

Startseite > Digitale Transformation und IKT-Lenkung > Standarddienste > Buroautomation > PoCBOSS

< sandardinsts Machbarkeitsstudie PoC BOSS ¥ komake

Biiroautomation

Die Machbarkeitsstudie BOSS wurde ins Leben gerufen, um die digitale Bereich «Digitale
Projekt CEBA Souverinitit im Bereich der Biiroautomation durch den Einsatz von Open-Source- Transformation und IKT-
Software zu stirken. In einem sogenannten Proof of Concept (kurz PoC) evaluiert Lenkung (DTI)»
2 PoC BOSS die Bundesverwaltung, wie eine Notfall-Bliroautomation und die sichere Meonbijoustrasse 91
Bearbeitung von sensitiven Informationen umgesetzt werden kann. CH-3003 Bern
Dieser PoC umfasst eine praktische Evaluierung mit einer Testinfrastruktur Tel. +41(0)58 463 46 64
und Mitarbeitenden der Bundesverwaltung. Vertreterinnen und -vertreter X« Info DTI

aus allen Departementen sind aktiv in die Erhebung der Anforderungen
sowie als Testnutzende eingebunden, mit dem Ziel das Vorhaben méglichst
breit abzustutzen.

™ Kontaktinformationen
drucken

Die zunehmende Abhéangigkeit von proprietaren Softwareldsungen stellt
Organisationen - insbesondere in der 6ffentlichen Verwaltung - vor
strategische Herausforderungen. Der PoC BOSS adressiert diese Problematik,
indem er untersucht, wie digitale Souveranitat durch Open-Source-Software
gestarkt und die betriebliche Handlungsfahigkeit sichergestellt werden kann.

https://www.bk.admin.ch/bk/de/home/digitale-transformation-ikt-lenkung/standarddienste/bueroautomation/poc-boss.html

Technologie und Open Source-Produkte

Der PoC BOSS baut auf dem openDesk (£' auf, welches zu 100% als Open
Source auf dem opencode.de (&' Repository publiziert ist. Das ZenDiS (&' ist
Produkteigner des openDesk und bestimmt dessen Roadmap - ausgerichtet
auf die Bedurfnisse der 6ffentlichen Verwaltung. Als rechtliche GmbH
befindet es sich vollstadndig im Besitz der &ffentlichen Hand.

OpenDesk ist eine via Internetbrowser zugangliche souverédne und
umfassende Arbeitsplatz-Lésung. Zus&tzlich werden Fat Clients (Windows
und Linux) eingesetzt, um unter anderem die Offline-F&higkeit und eine
komfortablere Bedienung zu testen.

Folgende in openDesk enthaltenen Funktionen werden getestet:

Dokumentbearbeitung; Produkt: Collabora Online

= E-Mail; Produkt: Open-Xchange

Kalender, Kontakte , Augaben; Produkt: Open-Xchange
Dateiablage; Produkt: Next Cloud

Projektmanagement; Produkt: OpenProject

= Wissensmanagement (Wiki); Produkt: XWiki

= Audio-, Videokonferenzen; Produkt: Nordesk (Jitsi)

= Chat; Produkt: Element

Identitéts- und Zugriffsmanagement; Produkt: Univention
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Open Source Studie
Schweiz 2024

Einblick in aktuelle Trends rund um

Open Source Software

https://oss-studie.ch
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Open Source Studie Schweiz 2024

Studie von CH Open, swissICT und der Berner
Fachhochschule, Veroffentlichung im Juni 2024
(bisher 2012, 2015, 2018, 2021)

Vorwort von Daniel Markwalder, CIO des Bundes

Neue Statistik der Open Source Nutzung in der
Schweiz - 96% wenden OSS an

Fachartikel und Praxisbeitrage von SBB, Kanton
Bern, APP, Bedag, ti&m, IWF, Typo3, Stepping
Stone AG, Puzzle ITC, Red Hat etc.

Portrats von 30 Open Source Lésungsanbietern

Open Source Studie Schweiz 2024

Datenvisualisierung der Ergebnisse,
PDF-Download etc: www.oss-studie.ch

https://oss-studie.ch
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Anzahl Einsatzbereiche (total 27) von Open Source Software

. . Progr: 82 zsg[ o
1, TypeScript, Python, Rub 5 78.9%
B16%
software Components, Framewarks =
(LNET, Angular, React, Vue, Node js, Next.js, 5 ) . 62.0% :
62.0% Berner

Fachhochschule

Webserver
(Apache. )

Datenbanken und NoSQL-DBs
S| B, i, He )

(MariaDB, MysQL, Post MangoDB, Neosj, Hadaoy

server Betriabssystem
(SUSE, Red Hat. Debian...)

Cloud Computing, Micro Services
(Docker, Kubernetes, OpenShift, DpenStack..)

Entwicklungswerkzeuge und Tools
(vim, Emacs, Visual Studio Code...)

73.0%

co ~N o B W N
2
#

Continuous Integration | Continuous Delivery 72.0%
(Git, GitLab, Jenkins, GoLD, Travis C1_.) - 58.6%
Cybersecurity, Firewalls, verschiossalung 117%
Wazuh, ClamAV, GPG, OpenSSH, OpenVPN, DpenssL..) 9 R
Middleware, Application Server 1 0
(Kafka, ActiveMQ, RabbitMQ, WS02, Tomcat, JBoss ..) -
search El e
(Elasticsearch, Lucene, Solr..) 1 1
(Firefos, LibreOffice. GIMP. 0GIS...) 1 2 L

System und Netzwerk Management, Monttoring 1 3

(Zabbix, Fromethe nga, Nagios e
Devops, IT 55.4%
526
(Ansible, SaltStack, Puppet. Dokku..) 14. e 2
Content Management Systems CMS, Headless CMS, A
Document Management Systems DMS 1 5 63.8%
(WordPress, TYPO3, Drupal, Strapi, Ghost, Alfresca__) . ot
471%
s ) 38.8%
(individuelle Open Source Apgikationen) 16. fe—
37%
1dentity and Access 1AM
(OpenLDAP, Keycloak, midPoint, OpenlDM 1 T . 44.1%

28.2%

Machine Learning Tools, Open Source Al 1 8
(TensorFlow, PyTorch, HuggingFace Modelle ) .

secrets Management
ult, Knos, Keywhiz ) 1 9 -

= e
- 28.6%
R ' Open Source Studie Schweiz 2024

Nextcloud, OwnCloud, Seafile )

Einblick in aktuelle Trends rund um Open Source Software

Business Intelligence, Reporting/ Analytics, Data
(Apache Superset, JasperReports, Pentaha..)

Digital Workfow

(Caluma, OTRS, jBFM, iTop )

customer Relationsnip Management CRM
(Hitobit CRM. SugarCRM, Veiger ..}

CHOpen  swissiCT

Institut Public Sector Transformation Source| Business| Commaniy

Enterprise Resource Planning ERP, Buchhaltung
(Odoo, metasfresh, Tryton, Adempiere.

Groupware fir Email, Kalend:

Konlakte etc.
(S0Go. OpenXchange. )

roupware

n=175 (2024) ® 2024 ® 2021 @ 2018



System- vs. Anbieter-Abhangigkeit

Nutzer ist immer abhangig vom System/Software (System Lock-In).
Technische Abhangigkeiten: Schnittstellen, Datenformate etc.
Organisatorische Abhdngigkeiten: Gewohnheiten der Mitarbeitenden, auf
Software angepasste Prozesse und Strukturen etc.

- Ziel ist erreicht, wenn das System gut in die Organisation integriert ist

Nutzer ist oft auch abhdangig vom Anbieter (Vendor Lock-In):
Rechtliche Abhdngigkeiten: Urheberrecht, Vertrage, Lizenzbedingungen

Knowhow-Abhdngigkeiten: Mitarbeitende des Anbieters wissen wie was
zusammenhangt

Psychologische Abhdngigkeiten: Marken-Produkte, Bekanntheit, Verbreitung
- «Nobody Ever Got Fired for Buying IBM/Microsoft.»

Berner Fachhochschule | Haute école spécialisée bernoise | Bern University of Applied Sciences 26



Abhadngigkeiten von Software und IT-Herstellern

Software-Nutzer Software-Nutzer

abhdingig abhdingig

Kopie der
Open Source
Software

Open Source
Projekt

Proprietdre
Software

abhingig “SALEULIY] Wechsel maéglich

IT-Hersteller

IT-Hersteller

IT-Hersteller IT-Hersteller

Berner Fachhochschule | Haute école spécialisée bernoise | Bern University of Applied Sciences
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Open Source Software als Ausweg aus dem Vendor Lock-in

Artikel vom Juli 2024 im
«Swiss IT Magazine»

Erklarung zum Unterschied
von Software- und Hersteller-
Abhangigkeiten

Begrindung, warum ein

Hersteller-Wechsel bei Open
Source Software einfacher ist
als bei proprietarer Software

Konkretes Beispiel: VMware
und Broadcom, Open Source
Alternativen Proxmox und
OpenStack sind heute popular

Quelle: https://www.ossdirectory.com/de/knowhow/details/open-source-software-als-ausweg-aus-dem-vendor-lock-in

Unternehmenssoftware aus der Schweiz

Open Source Software
als Ausweg aus dem
endor Lock-in

Know-how Der Vendor Lock-in, bei dem Abhangigkeiten von Software-Herstellern entstehen,
kann fur Unternehmen eine grosse Herausforderung darstellen, wie aktuell das Beispiel von
VMware und Broadcom zeigt. Der Einsatz von Open Source Software kann Abhilfe schaffen.

Von Matthias Starmer

n der IT gibt s uamittelbare Her-
ausforderungen wie  Systemaus-
falle und Cyberangriffe, die sofor-
tige Reaktionen erfordern. Gleich-
zeitig gibt es in der Informatik auch
Bedrohungen, die nicht sofort cin Prob-
lem darstellen. sondern sich schleichend
ausbreiten. Dies ist zum Beispicl der Fall
bei massiven Abhangigkeiten von Sofi-
wase-Herstellern. Lange Zeit mag dieser
Vendor Lock-in nicht storen. da die Li-
zenzpreise nicht sonderlich ins Gewicht
fallen und sich ja alle anderen Anwender
genau gleich abhangig machen. So ist es
firr das IT-Management und die Mitar-
beitenden am bequemsten. die gangigen
proprietéren Standardprodukte zu kau-
fenund in die cigenen IT-Systeme zu in-
tegrieren — man schwimmt im Main-
stream. Gibt es beim Hersteller aber bei-
spielsweise einen Wechsel in der
Eigentumerschaft, so kann dic neue Fuh-
rung die hohe Abhangigkeit ihrer Kun-
den ausniitzen, indem sie die Lizenz-
preise drastisch steigert
Tungstes Beispiel dafir ist die Firma
Broadcom. die 2023 fur 69 Milliarden
US-Dollar den Cloud-Spezialisten VM-
ware fibernommen hat. Seither verlangt

Der vorliegende Beitrag enthalt Ausschnitte:
aus dem Bericht «Technologische Perspekiive.
der digitalen Souveranitits zuhanden des
Eidgendssischen Departements fr auswar-
tige Angelegenheiten (EDA) sowie Inhaite
aus der Open-Source:-Studie Schweiz 2024,

Broadcom bis zu zwolf Mal mehr fiir dic
VMware-Produkte. sodass viele Kunden
und Verbande gegen die massiven
Preiserhohungen protesticren. Dennoch
rechnet das Mark

sung. Software bzw. digitales Produki)
versus der tatsachlichen Herstellerabhn-
gigkeit. Um entsprechende Gegenmass-
nahmen ergreifen zu kénnen ist es wich-

‘men Forrester. dass bloss 20 Prozent der
Kunden ihren Software-Anbieter wech-
seln werden — dic Herstellerabhingigkeit
Balt viele von einer Migration auf andere
Lésungen ab. Und diese Losungen exis-
tieren. wic weiter unten ausgefihrt wird

Vendor Lock-in gibt es schon

tig. die verschied der
Zwei Arten von Abhangigkeiten zu ver-
stehen.

System-Abhiingigkeiten versus...
Es licgt in der Natur der Sache uad ist
auch Ziel von IT-Projekten. die einge-
setzten Technologien moglichst eng mit
den vorhandenen IT-Systemen iber

lange Schnittstellen oder kompatible Dateifor-
unéichst ist interessant dass mate zu Die dadurch ge-
die Thematik von n der technische

IT altbekannt ist. Schon 1997 hat der For-
scher Shane Greenstein auf die Hersteller-
abhingigkeit von IBM bei den Mainfra-
‘me-Computern hingewiesen. Dieser Ven-
dor Locksin wurde durch hobe

dienen zur Integration von interoperab-
len Losungen und damit zum Erziclen
ciner einheitlichen Gesamtlosung. Des
Weiteren ist es notwendig. dass die
IT-Anwendenden die eingesetzten Pro-

W Swi Cost) erzeugt.
die notwendig wren, um auf ein ahnli-
ches Produkt umzusteigen. So haben die
Tnformatikhersteller seit jeher cinen An-
reiz, inkompatible, proprietare System zu
entwickeln, um die Wechselkosten der
Anwendenden in die Hohe zu treiben. Die
Nutzenden von solchen IT-Lésungen be-
geben sich wiederum durch frihere Ent-
scheidungen in sogenannte Pfadabhin-
gigkeiten, aus denen sie kaum mehr ent-
flichen konnen.

In der Praxis wird nun oftmals von ei-

e gutkennen, sich an dic Funktio-
nalititen und technischen Moglichkeiten
gewshnen und so entsprechendes Nut-
Zungs-Skills aufbauen, um letzilich cine
hohe Einsatzeffizienz des Systems zu er-
reichen. Und durch dic Anpassung von
Ablaufen und organisationale Strukturen
wird dic IT-Losung eng in dic Organisa-
tion eingebunden. sodass organisatio-
nale Abhiingigkeiten von den eingesetz-
ten IT-Systemen entstehen

«..Hersteller-Abhiingigkeiten

he andere Arten von Abhsin-

nem Lock-in gesprochen. ohne zwischen
zwei wesentlich unterschiedlichen Arten
von A 1 m

sigkeiten werden durch die Hersteller
und Di der IT-Lo-

Dex Abhiingigkeit vom IT-System (IT-Lé-

sungen geschaffen. Dicse Unterachmen

24 Swiss IT Magazine
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genericren cinerseits rechiliche Abhdn-
gigkeiten durch die Gewahrung von
Nutzungslizenzen (End User License
Agreements. EULA) und weiteren Ver-
tragsbedingungen, welche die Firmen
aufgrund ihres Utheberrechts an den
Software-Produkten vorgeben konnen
Andererseits schaffen dic Hersteller und

werden konnen. Auch dies reduziest dic
technischen Abhangigkeiten der jeweili-
gen Anwendungen.

U die wirklich problematischen Her-
steller-Abhingigkeiten zu reduzieren, ist
der Einsatz von Open Source Software
notwendig. Software unter sogenannten
Open-Source-Lizenzen (siche  www.

Anbieter Know-h .
da ibre Mitarbeitenden das Wissen und
dic Erfahrung fir den Betricb, die Feh-
lerbehandlung und die Weiterentwick-
Iung der catsprechenden TT-Losungen
besizen. Und letzilich werden auch
nicht zu unterschitzende psychologische
Abhangigkeiten mittels Marken (Brands)
von Firmen und Produkten sowie tiber
Bekanntheit und Verbreitung von ent-
sprechenden IT-Losungen aufgebaut. So
existiert in der Informatik das bekannte
Sprichwort «Nobody ever got fired for
buying IBM>, wonach sich keine cat-
scheidungstragende Person Sorgen ma-
chen muss, wean sie etablierte Produkte
von bekannten Herstellem kaufi. Wer-
den hingegen weniger verbreitete L5-
sungen cingesetzt, wird dies als unndti-
ges Risiko angeschen, das bei einem
Scheiter des Projekts ins Rampenlicht
gerickt wird und so zu beruflichen
Nachteilen fibren kann.

Wie kinnen Abhingigkeiten
reduziert werden?
Diese Aufteilung in Syst d Herstel-

penso ) kann uneinge-
schréinkt genutzt, verdndert und weiter-
entwickelt werden und der gesamte
Quellcode der Software ist offen verfiig-
bar. Dies fuihrt dazu, dass nicht mehr nur
die eine Firma (wie etwa Broadcom)
rechtlich und technisch die Software
warten und weiterentwickeln kann. son-
demn dass beliebige Unternehmen Dienst-
leistungen fir Open-Source-Losungen
erbringen konnen. Einzig mussen IT-An-
bieter den Aufwand betreiben. sich in die
entsprechende  Software ~einzuarbeiten.
uod im Idealfall auch aktiv am
Open-Source-Projekt  mitzuentwickeln
So werden die neuen Open-Source-Her-
steller kompetent, um bei Kunden die
Software zu integrieren, anzupassen, zu
schulen. zu erweitern und zu betreiben —
das Klassische Geschafismodell mit
Open Source Software.

Abhiingigkeiten durch Open
Source Software reduzieren
Durch den Einsatz von Open Source
Software lasst sich zwar nicht die

ler-Abhangigkeiten zeigt auf. dass die
erste Art der Abhangigkeit eine gewollte,
ja geradezu notwendige Abhingigkeit
darstellt.  Damit  Software-Losungen
ideal integriert und genutzt werden kon-
nen, werden die A auf nattr-

jedoch umso mehr
die Herstellerabhangigkeit reduzicren. In
der Abbildung unten ist ersichlich. dass

dic Software Nutzer bei proprictirer
Software sowohl von der Software als
auch vom IT-Hersteller abhingig sind
da die Software Eigentum des Aubicters
ist. Es besteht somit ein Monopol einer
cinzigen Firma. die technisch und recht-
lich in der Lage ist. die eingesetzte Soft-
ware zu warten und weiterzuentwickeln
Ein Wechsel des Anbieters bedeutet des-
halb immer auch gleichzeitig das Aus-
wechseln der Software-Lésung. was ent-
sprechend aufwandig und sisikoreich ist

Anders ist die Situation beim Einsatz
von Open Source Software: Wie auf der
untenstehenden Grafik dargestellt, sind
die Software-Nutzer zwar immer noch

abhingig von der verwendeten Soft-
ware, da diese eng in die Organisation
und die IT-Systeme integriert ist. Jedoch
kann der externe IT-Hersteller gewech-
selt werden. da im Idealfall ein Markt
von verschicdenen Anbictern besteht.
Beliebige IT-Firmen konnen die offent-
lich verfiighare Open Source Software
studieren, anwenden und weiterentwi-
ckeln, sodass nun ein Wettbewerb zwi-
schen verschiedenen IT-Herstellern ent-
steht. Die Software-Nutzer konsen so-
mit  frei  zwischen  kompetenten
IT-Herstellem entscheiden, welcher nun
kinfiig die intern cingesetzte Open
Source Software betreibt, wartet und
weiterentwickelt. Durch die Konkur-
renzsituation  entstchen  kompetitive
Preise. sodass sich die Firmen durch In-
novation, fahige Mitarbeitende und faire
Kosten am Markt beweisen miissen

ABHANGIGKEITEN BEI SOFTWARE

liche Weise abhangig von diesen Syste-
men. was weiter nicht schlimm ist, son-
dem einfach Teil der Informatikpraxis
darstellt. Um dennoch diese Systemab-
hangigkeiten etwas zu reduzieren. emp-
fiehlt es sich, die Architekur der TT-L5-
sungen mglichst modular mittels stan-
dadisierter Schnittstellen zu konzipieren
Dic cinzelnen Komponenten Lassen sich
mittels APIs (Application Programming
Interfaces) verbinden, wodurch diese
Module besser austauschbar werden. als
wenn das ganze System monolithisch
aufecbaut ist. Ausserdem konnen durch
den Einsatz von offenen Formaten und
Standards die Daten in Speichersyste-
men gesichert werden. die mit unter-
schiedlicher Software weiterverarbeitet

Swiss IT Magazine  n
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abhangiy L)

IT-Hersteller

ITHersteller

IT-Hersteller IT-Hersteller

Die unterschiedlichen Abhingigksiten bei proprietrer Software und bei Open Source Software. Bei Open-Sour
|

o keln und Firmen eine Software werden reduziert.

Quelle: Matshias Stirmer
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Warum ist Open Source so ‘hot’? EMBAG seit 2024 in Kraft

«Bundesgesetzes uber den Einsatz elektronischer
Mittel zur Erfillung von Behordenaufgaben» (EMBAG)

- (@ Art. 9 Open Source Software

! Die diesem Gesetz unterstehenden Bundesbehérden legen den Quellcode von Software offen, die sie zur Erfillung
ihrer Aufgaben entwickeln oder entwickeln lassen, es sei denn die Rechte Dritter oder sicherheitsrelevante Griinde
wirden dies ausschliessen oder einschranken.

2 Sie erlauben jeder Person, die Software zu nutzen, weiterzuentwickeln und weiterzugeben, und erheben keine

Lizenzgebulhren.
3 Die Rechte nach Absatz 2 werden in der Form von privatrechtlichen Lizenzen erteilt, soweit andere Erlasse nichts Pal'|d'|g'|
Abweichendes vorschreiben. Streitigkeiten zwischen den Lizenzgebern und den Lizenznehmern werden i Parlamentarische Gruppe

zivilrechtlich beurteilt. Digitale Nachhaltigkeit

Groupe parlementaire pour
un numérique responsable

4 soweit mdglich und sinnvoll sind international etablierte Lizenztexte zu verwenden. Haftungsanspriiche von

Lizenznehmern sind auszuschliessen, soweit dies rechtlich méglich ist.

> Die diesem Gesetz unterstehenden Bundesbehdrden kénnen ergédnzende Dienstleistungen, insbesondere zur
Integration, Wartung, Gewahrleistung der Informationssicherheit und zum Support erbringen, soweit die
Dienstleistungen der Erflllung von Behérdenaufgaben dienen und mit verhaltnismassigem Aufwand erbracht
werden kénnen.

6 Sie verlangen fiir die erganzenden Dienstleistungen ein kostendeckendes Entgelt. Das zustandige Departement
kann flr bestimmte Leistungen Ausnahmen zulassen, wenn dadurch die Privatwirtschaft nicht konkurrenziert wird.

https://www.fedlex.admin.ch/eli/fga/2023/787/de https://www.parldigi.ch/de/embag/
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Beispiel: Open Source Baugesuchsverwaltung

® catuma INOSca

Adfinis erhilt Zuschlag fiir Inosca

eBau-Plattform im Kanton
Aargau

Interkantonale Entwicklungsgemeinschaft fur elektronische Bewilligungsprozesse

: f XO®&in
Der Schweizer Open-Source-Anbieter Adfinis hat den Zuschlag fiir die \.’
Umsetzung der neuen eBau-Plattform im Kanton Aargau erhalten. Mit der < 4
Open-Source-Losung Inosca setzte sich Adfinis im offentlichen
Ausschreibungsverfahren des Kantons durch.

» Solothurn Uri Bern Schwyz Graubiinden Aargau

Ll L]
Wq s I st I noscq 2 @ inosca | elektronischer Baubewilligung... © I
L] Watch later  Share
antone Uri,
interkantonaler > )
er inosca seit ELEKT
mehreren Jahren erfolgreich abgewickelt. BAU

https://www.netzwoche.ch/news/2024-10-15/adfinis-erhaelt-zuschlag-fuer-ebau-plattform-im-kanton-aargau
https://inosca.ch
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Beispiel: Von Ki-Tax der Stadt Bern zu KiBon von DV Bern

Software flir Verglinstigungen von
Betreuungsgutscheinen fir Kinderkrippenplatze

Auftrag der Stadt Bern an DV Bern
Stadtrat forderte Open Source Freigabe des Codes

DV Bern zunachst skeptisch, hat dann aber
Chance erkannt

Heute wird Losung von DV Bern als «KiBon» auf
GitHub weiterentwickelt

Software wird heute als Portallésung flir ganzen
Kanton Bern, Stadt Luzern, Kanton Solothurn
und Kanton Appenzell Ausserrhoden eingesetzt )

https://www.onlinepc.ch/software/schweiz/schweizer-open-source-projekte-in-uebersicht-268391 8.html
https://qgithub.com/StadtBern/Ki-Tax https://qgithub.com/dvbern/kiBon 31
https://www.ch-open.ch/wp-content/uploads/2019/10/Hilfe-der-Kunde-will-im-Nachhinein-ein-Open-Source-Projekt-1.pdf



https://www.onlinepc.ch/software/schweiz/schweizer-open-source-projekte-in-uebersicht-2683918.html
https://github.com/StadtBern/Ki-Tax
https://github.com/dvbern/kiBon
https://www.ch-open.ch/wp-content/uploads/2019/10/Hilfe-der-Kunde-will-im-Nachhinein-ein-Open-Source-Projekt-1.pdf

Beispiel: OpenRail Association

o ®o
°® (
{
[
[
. AL “ 4 g .
Jochen Decker Frédéric Novello Jean-Michel Evanghelou  Nicole Gobel
Chair Vice-Chair Vice-Chair Vice-Chair
ClO at SBB CFF FFS Deputy Group CIC at SNCF Director Telecom, Signalling & CEO at DB Systel GmbH
m in] Digital Applications, Director m
Financial Controlling & Project
Operations at UIC
in|
e
o
e/ D
SBB CFF FFS
ulc Deutsche Bahn SNCF SBB CFFFES

Brede Dammen Erik Nygren Fatima Zohra El LoicHamelin
Director Director Ouerkhaoui Chair Technical Committee INFR/ABEL %NCF E N T U R

Product owner, national journey ~ President at Director OSRD Program Director at
planner at Entur Flatland Association Chief Information and Digital SNCF Réseau
moOwm in| Officer, Board member at ONCF [}y Infrabel ONCF Entur Flatland Association

https://openrailassociation.org
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opanDesk: An open source
aoffice sitemative for public
administration

2 Octetier 2024, apanDezk was
faunched, an apen source offica sad
[ E———)
‘spaciically for the nescs of putlic
sdmeistration. The aim was 1 redue
Aadmans 3
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9 VENDORS (76)

Tegonal Cooperative

For 20 years. Teganal has been
devaioping customised software far
NG02, customers from Inqustry and
‘saminiatration 23 well 33 from the
Sransport and selco enviroamant In

Roaaman 3
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Review of the Open Source
Summit Eurgpe 2024

The Gpen Scures Sumenit Eurcps,
oxganises by e Linux Foundatien
Esropa ok place ar e Auzina Canter
Vienns from 16 82 18 Saprember 2024.
The condorence brouget ingaiher ove
Readmare 3

Thanks to Mvidia, there's 3

new generation of PCs
coming, and they'll be running
Linux

O, mayBa you WaLIANT pay Thres grana
fora Project DIGITS PC. But what ahout
281,000 Blackwell FE fram cer, st~

Reaamare

GARAIDLABS

GARAIC

‘GARAIO 132 company that develcps
‘gital prociects and services o halp
‘cempanias atfer toir customars and
‘employees autstanding dighal

‘experiances. Wiih arcund T employe
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Hearing of the Committes an
Digital Affairs in the German
Bundestag on open source
software

0n 4 Docamser 2024,a hearing o the
Comenies an Digital Atais tock place:
e Goman Enestag whics cean
Inssmstvaty with the use of open source
softwars in public adminisirasion.

Read mare >
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\Wegen Rechtsstreit
Automattic kiindigt Mitarbeit
an Wordpress fast komplett
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£ abilium

Abilium GmbH

Abilism Gt i3 2 Swiss campany
basad in Bam that specialises i the
‘agraication and cpemizancn of
Bussiness procassas. The team consists
of professianats with experise i

Ruaamare 3

Ne_stlé ) SBE CFF FFS

Federal Council wants io
promote apen source
software in the Swiss Federal
Administration

The Intiative to promate apen sowce
sofiware n fhe Swas Federal
ASTinISHTan 3Ima 10 Inceoze
sranspamncy. secunty and kncative
sivengin As part of tha Digital
Rsadmare >

(@ heise online

Anonymisierendes Linusc
Tails 6. 11 stopft kritische:
Sicherheitslecks

Dl Linus Destration Tl zum
Menahmen auf USE Stick zum
‘ancayman Surfen im Netz schlleht mit
Varsion £.17 knasena

Rosamars =

camptocamp’

‘Camptocamp

‘Camptacamp is a company that
specialises in tha development and
Imgiamentatian of opan saerce
scftware soliticns i e eld of
‘gengraphic information sysiems (1%

Roaaman 3
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Open innovation and open
‘Source strategy of the federal
state of Schieswig-Holsisin

‘Schlaswig Halstein i3 the test federal

Open source software as an
‘apportunity for the future of
the automative industry

Open saurce soffware was promate in

‘seurts saftware 1o ImErove tha
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he
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Open-SourceMedia-Player:
VLC zeigt Kl-generierte
Untertitel

VIgeaLAN Rat sina KI-gestutzr
Unssrtitsl-Funksion f0r den VLE Madi
Player angekindigt. Aubardem feiert

. ek

Internationales Open Source Directory

DSS Directory

Promating digital soversignty
through open source software
@0 21 Novesmier 2024, DilAcon 2024
= conferance dodcasect
SustainabiT oak pica 211 FROCR

Open source successes and
challenges in Europe

Open sourca scttwars has once agsin
‘gained prominenca in Europe 4 yea.
‘GpenFerum Europa (OFE) piayed 2

Open soure2 compliance in
focus

0 28 Novembar 2024, the annual
metworking diess of the CH Gpen
22300121k took place in Zunch. The
vt

In B, Undar 52 matta
for 2 digitally sovereige and (digesly,
Asadmane >

The Linux Foundation
launches an infistive to
suppart open-source
Chromium-based browsers

Gaogle's Chramium source cade will ba
e a5 the basks far new open-source

R mor

| Hugging Face ‘ Red Ha

Hugging Face

Hugging Face 13 a company
specilising In he development of open
‘seurts saftware In tha Seid of anfol

Intalligenca (Al particulary in the srea
of natural langsage processing

Roaamara

-.BERTSCHI < baloise

Red Hat

RedHat i3 an American company that
Speciaitses In the eveloement,
@striution 3 suppart of cpen sounce
‘software for campanies. Fonded in
1353 and haodquartered in Raleigh,

Rusamars 3
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Q swisscom

‘Swisscom

‘Swiszcom AG is the largest

mast mpartant IT service peaviders.
Haadquartencd n Hiigen, the compan

Roaaman 3
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03. Microsaft, KI-Phishing.
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ahdis AG

ahdis b2 Swiss company speciaizing
Opan Source Safrwam for tha
healthcars sector The firm facuses an
the ssa of FHIR (Fast Healibcare

Roaamara 3
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Moroel Schetzs, Divecoe for Open
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Der teyerste Raspi kommt mit
16 GByte RAM

Ben Raspberry F1 5 gt e nun auch mit

Foad more 3

ﬂn Sonar

‘SonarSource

SanarSource |5 & Swiss company
speciaitzing In tha deveiopment of cpen
‘ourca coftware for cominuous coda
‘@ualty and security. Founded in 200,
the company & hoadquartera in

Rusamars 3

Open Source Study 2024
published

Launch event of the Opan Saurce Saady
‘Switzerland 2024 Inslqhts Into curant
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Nuidia Project Digits: A Linux-
powered desktop for Al
developers

T most powerul ko of il e
it b aeriving 3000 - 3 £ wl ba
runeg Lnue

Roaamare <
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DIGITAL PROGRESS

Lip
Ui 53 Swiaz gt agency

speciaising In the development af
customizod weh appicacns nd

Federal Chancellery
publishes tools for the release
of open source software

‘The Fadaral Chanceliry has putlizhad
guiciolines and checklists that feceral
affices

ok

Swiss open source solution
repiaces SAP applcation at
the canton of Aargau

The canton of Aargsa wil i future rely
on Inosca, an apen source sakstion for
butang

res saftware In sccordsnce with
Artiie of the EMBAT Faderal Act
Readmare 3>
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Mecha Comet im Hands-on
Kleiner kann ain Linux-
Bastelrechnar ksum ssin

ianuis, affen, reparnermar Mechas
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Open Systems AG
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saplacing s pecsious SAF based
Read mare >
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Gamer-Linux: Nobara 41 mit
aktueller Basis und keinen
Verbessarungen
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eing news Virsion dos Gamer- un
Contens Cruatar Linux Nebara. Es biingt
v Kaina Varteszarunaen

Faad mare

¢ maptiler

MapTiler

MapTiler seands for user frisndly
mapping solutions based an open
‘0urcs coftware 13t enabla cpen

mabli apas. The
owar 200 peaple

Roaaman 3

Kanton Bern
% Canton de Berne

‘Office for Information
and Ornani

that
‘and security funcsins intoa unkied

Roaamara

die Mobiliar

accens
company is based In Switzertand and

Ruaamars 3

Kantonsschule

Kreuzlingen

THE ART OF THE
POSSIBLE

First Open Source Al event in
Switzeriand

O 30 Dctabar 2024, akalf day svent on
Open Souee Al ook piace for the fest
QI SWRISANG 3t M Zurich
This event crgasiasd by G+ Dpsn and
S forsod an cerrent develapment
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Arduino steigt auf ZephyrOS-
Gores um
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Toradex AG

Toradex specializes In embedded
‘computing solutions, offoring A
B3z0d syctam an modulas (Soks) 3na
customized single boand camautars
for Industrial appications.

Roaaman 3
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» Informatik
\>/ Stadt Bern

https://www.ossdirectory.com
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International Open Source Directory DSS Directory

Globale, Benutzer-generierte Open Source Wissens- und Vernetzungs-Plattform:

O © 6

Top News News Feed Anbieter Kunden Produkte

® O 6O e

Success Stories Knowhow Events Communities Jobs

https://www.ossdirectory.com 34
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Aktivititen des Vereins CH Open CH Open

Source | Business | Community

OSS Directory: Verzeichnis von Open Source Anbietern, Produkten etc.

Parldigi: Parlamentarische Gruppe Digitale Nachhaltigkeit
BigBlueButton-Instanz: gratis zugdanglicher Open Source Video-Konferenz-Server
Open Education Server: Gratis Nextcloud-Umgebung fiir Schulen
Workshop-Tage: Jahrliche Weiterbildungen zu Open Source Technologien

Open Education Day: Jahrliche Tagung fur Lehrpersonen, Schul-IT etc.

Open Source Al Konferenz und Workshops

DINAcon: Internationale Konferenz fir digitale
Nachhaltigkeit = 18. November 2025 1)),

=545 DINAcon
. A
Events am Morgen, Mittag und Abend... 4/.?/

/4

https://www.ch-open.ch 35
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«Public Money Public Code» Kampagne der FSFE seit 2017

Schon 37619 @(}D Eine Kampagne der %
UNTERSCHRIFTEN - jetzt den

: ; (™)
offenen Brief unterzeichnen!
PUBLIC MONEY
L4 PUBLIC CODE
@
L 4
'f Warum wird durch Steuergelder finanzierte Software nicht als Freie Software veroffentlicht?

Wir wollen rechtliche Grundlagen, die es erfordern, dass mit 6ffentlichen Geldern fur 6ffentliche
Verwaltungen entwickelte Software unter einer

veroffentlicht wird. Wenn es sich um offentliche Gelder H-é"nd-elt, sollte auch der Code ('jffentlich sein!

Von allen bezahlter Code sollte fiir alle verfiigbar sein!

https: ubliccode.eu/de



https://publiccode.eu/de

Warum Uberhaupt Software als Open Source freigeben?

Mer Bund

Front Bern Ausland Borse Schweiz Wirtschaft Sport Auto Digital Kultur Panorama Reisen Blogs Mehr

Stadt Region Kanton Wahlen Stadtgesprich ePaper Dossiers Bildstrecken Der Poller

Eigenniitzige Software-Geschenke

Kanton und Stadt Bern stellen neuerdings Software gratis als Open Source zur Verfiigung. Der Staat
wird so von einzelnen IT-Firmen unabhangiger — teilweise aber auch zum Konkurrenten.

Spezialfall Sozialhilfe-Software

Open Source bedeutet, dass der Quelltext der
Programme offentlich ist und gratis genutzt
werden kann. Die weltweit wichtigste Open-
Source-Applikation ist wohl das
Betriebssystem Linux, bei dem die Linux

Der Bund, 3. September 2018 https://www.derbund.ch/bern/eigennuetzige-softwaregeschenke/story/16408835
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Uberblick OSS Freigaben von Schweizer Firmen, Behorden...

Swiss 0SS Benchmark & Institution Ranking

B8 Repository Ranking

:&. People Ranking

Ranking of 228 Swiss Institutions Releasing Open Source Software

Search

Sector

[C] Include forks

Information on OSS Benchmark updated: Jun 23, 2025

DESL
EPFL

Institution

EPFL

Camptocamp

VSHN AG

ETH Ziirich

Puzzle ITC

Universitét Zirich

Adfinis AG

European Organization for Nuclear Research (CERN)

Universitit Bern

4teamwork AG

Number of repositories .

1147

681

636

534

272

271

270

250

235

Sector

Research and education

IT

Research and education

Research and education

IT

Research and education

Research and education

IT

Location

EPFL, Lausanne. Switzerland

Lausanne Switzerland / Chambéry France / Miinchen Germany

Switzerland

Bern, Switzerland

Zurich, Switzerland

CERN, Meyrin, Switzerland

Bern, Switzerland

Switzerland

Created at

May 15,2013 at 9:22

October 8, 2008 at 14:18

July 12,2021 at 8:26

June 15,2013 at 11:05

July 15,2013 at 9:52

January 15, 2018 at 9:38

March 18, 2016 at 13:05

May 21, 2012 at 22:55

April 17,2013 at 14:01

March 21, 2011 at 15:58

Number of members

2053

780

268

773

256

468

184

1113

507

113

= Source Code

Repositories

hoap3_description, h...

puppet-tomcat, puppe...

k8up, wrestic, antor...

JetMETAnalysis-ecalD...

hitobito, hitobito_g...

ContraWSD, romanesco...

smartdesk_kid, chart...

puppet-voms, puppet-...

compsci, vypompd, neu...

collective.tinymcepl...

-] Login

https://ossbenchmark.com
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SBB veroffentlicht viel Open Source Software

GitHub Organizations:

SchweizerischeBundesbahnen

sbb-api

openTdataCH

Sector: Governmental companies
Contributors: 519

Stars: 831

Total pull requests: 2560

Total closed issues: 5308

https://ossbenchmark.com/institutions/sbb

Repositories: 131

Forks in repositories: 9
Watchers: 630

Total closed pull requests: 5308
Comments: 8

Members: 284
Commits: 24317

Commits last year:

Total issues: 6004
Organisations: 3
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Agenda

Problematik der Hersteller-Abhangigkeiten
Definition und Diskussion von digitaler Souveranitat
Digitale Souveranitat starken durch Open Source

Digital souverane Public Cloud - ein Oxymoron?

Berner Fachhochschule | Haute école spécialisée bernoise | Bern University of Applied Sciences



Swiss Government Cloud

(2024)

BIT will Cloud-Losung auf
Stufen 1, 2 und 3 bauen
bzw. erneuern

Verpflichtungskredit 246,9
Millionen Franken fiir den
Aufbau der Hybrid-Multi-
Cloud-Infrastruktur

Realisierung 2025-2032,
erste Anwendungen ab 2027

DTI-Cloud-Stufen-Modell

Stufe IV

2027 2031

SGC
(Swiss Government Cloud)

Systemlandschaft
Atlantica

SPC
(Secure Private Cloud)
des ISC-EJPD

NDP
(Neue Digitalisierungsplattform)
des Kommando Cyber

National- und Standerat:
Zustimmung am 16.12.2024
mit Zweckartikel

https://www.bit.admin.ch/de/sgc-de

Nationalrat

Art. 1V Ausgabenbremse (Abs. 6)

(Das qualifizierte Mehr wurde erreicht)

T Der Erlass bezweckt den Aufbau und die
Nutzung einer Swiss Government Cloud
(SGC). Die SGC soll Public- und Priva-
te-Cloud-Dienste kombinieren, um eine flexible,
skalierbare, sichere und ressourcenschonende
IT-Infrastruktur zu bieten, welche den Behor-
den die digitale Transformation vereinfacht und
die digitale Souveranitat erhont.

2 Die SGC soll:

a. die Abhangigkeit von einzelnen Anbietern
und Jurisdiktionen verringern;

b. bei Bedarf die faktische Betriebsautonomie
der Private-Cloud sicherstellen;

¢. Datensicherheit und Datenschutz gewahr-
leisten;

d. die Netzwerkinfrastruktur und Cybersicher-
heit starken;

e. die Automatisation von Betriebs- und kom-
merziellen Prozessen ermoglichen;

f. den okologischen Fussabdruck der IT-Infra-
struktur reduzieren.

? Im Rahmen des Aufbaus der SGC werden

ebenfalls:

a. gezielte Ausbildungsangebote flur Verwal-
tungsangestellte geschaffen;

b. ein Kompetenzzentrum fiir Beratung und
Unterstiitzung eingerichtet;

c. ein Innovationszentrum zur Férderung der
Digitalisierung etabliert.

4 Bei Beschaffungen im Zusammenhang mit
der SGC werden wenn maglich offene Stan-
dards, Open Source Software und Unterneh-
men mit Sitz in der Schweiz bevorzugt behan-
delt.

5 Die SGC steht Kantonen und Gemeinden zur
Verfigung.

https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?Affairld=20240018
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Alternative zur Public Cloud: Secure Private Cloud des EJPD

: B
Sicherheit Verfiigbarkeit Autonomie
» DSG-/ ISG - = Hochstverfugbarkeit = Full Stack Approach
Konformitat
= Multiregionale = Standardisierter
» Hoéchste Architektur Technologie Stack
Sicherheits-
anforderungen = Georedundanz = Alles aus einer
Hand
= Security by Design = Hochste Service
Levels (SLA 99.98) =  Cloud- Plattform-
= Zero-Trust-Modell unabhangig
* Maximale
= Security Incident Flexibilitat = Sovereign Cloud
Response Team (Digitale
Souveranitat)

Intermediar

Beratung
Engineering
Operating
Support

Integration

Servicestack

Angebot der Secure Private Cloud EJPD

Darstellungen aus Vorstellung und
Austausch mit ISC-EJPD im Mai 2024

https://www.isc-ejpd.admin.ch/de/plattformen

= Kubernetes
= CI/CD Pipeline

= |dentity & Access
Management

Managed

Services

Flexible Service-
optionen

Abgestimmte
Toolchain

Mandanten-
fahigkeit

Multi-Tenancy
Multi-Cluster

Multi-Namespace

Interoperabilitat

Interoperabilitat mit
anderen LEs

Standardisierte
Schnittstellen

Self-Service-Portal Ressource Native
= Event Streaming Gruppen Deployments
mehr als 10 Jahre
= Database as a Erfahrung im Dedizierte Kontrolle
Service Engineering & Hardware Technologie Stacks
Betrieb
= Storage as a Federation Plattform- ,
Service unabhangig ..
42
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Cloud Exit: Nicht alle bleiben in der Public Cloud

IT-Firma 37signals (Anbieter von Email-

Service und Kollaborations-Tools) kaufte 37signals is completing its on-prem move,
fir USD 600’000 Dell-Server und deleting its AWS account to save millions
verlasst Amazon-Cloud mit grossen Sgil:]setg;izl:lll_e'gnaslisntone convincing everyone cloud is the only way’ says CTO David
Einsparungen (ca. USD 7 Millionen in —

den nachsten 5 Jahren) Wl software biz 37signals hs sttt migrate s data ot of e cloud and o on-

prem storage — and expects to save a further $1.3 million (£980,000) a year after
completing its high-profile cloud repatriation project and getting off AWS once and for all.

Costs (5) N - o 37signals operates the project management tool
180K We'll delete our Basecamp and a calendaring service called HEY. In
entire AWS account 2022 the biz's CTO David Heinemeier Hansson (who
L5k and finally say created Ruby on Rails) started to quit AWS after being
goodbye to our horrified by an annual spend exceeding $3.2 million
~$1.5mlyear S3 (£2.4 million).
90K hosting bill ) )
Hansson compared the cost of running workloads in
the public cloud to the sums required to acquire and
45K operate some hefty Dell servers, concluded enormous savings would be possible, and
decided to make the move. In 2024 he shared the results of the compute repatriation
, . - = project: after spending $700,000 (£530,000) on some Dell boxes that run workloads once
Dec 2022 Jan 2023 Feb 2023 Mar 2023 Apr 2023 May 2023 Jun 2023 Jul 2023 Aug 2023 Sep 2023 0Oct 2023 Nov 2023 hosted in AWS, cloud bills fell by some $2 million (£1.5 million) a year.
[ OpensSearch Service [ Relational Database Service [ EC2-Instances ([l EC2-Other [ Savings Plans for Compute usage @ Tax [ ElastiCache ([l EC2 Container Registry (ECR) ([ Elastic Load Balancing [l Others
Quellen: https://world.hey.com/dhh/the-big-cloud-exit-fag-20274010 43
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Von der Public Cloud zurtck auf eigene Server

Grinde fur Public Cloud Exit («Repatriierung»):
Kostenliberschreitungen - teurer als erwartet

Performance-Probleme - Echtzeit-
Verarbeitung eingeschrankt

Compliance-Bedenken - Datenschutz und
andere Regulierungsanforderungen

Komplexitat > Management der Public Cloud
Services verlangen viel Technologie-Knowhow

Fazit: Hybride Ansatze

Public Cloud fiir andernde, spontane Bedirfnisse

=IDC

CCCCCCCCCCCCCCCCC

Storm Clouds Ahead: Missed
Expectations in Cloud Computing

Exploring Why Some Workloads Are Returning On-Premises

in Linkedin M Share on Twitter

https://blogs.idc.com/2024/10/28/storm-clouds-ahead-missed-expectations-in-cloud-computing/
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Public Cloud vs. digitale Souveranitat

Trade-off zwischen Bequemlichkeit und Unabhangigkeit:

Digitale Souverdnitat

+ Mehr Wahlfreiheit (Handlungsspielraum),
weniger Abhdngigkeit von IT-Firmen

+ Datenschutz gewahrleistet (eigene Systeme)

+ Mehr Transparenz, besser nachvollziehbar

+ Langerfristig glinstiger (Verhandlungsvorteil)

- Aufwandig beim Aufbau (Investitionen noétig)

- Genaue Kosten zu Beginn unklar

- Mehr interne IT-Mitarbeitende
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Cloud-Strategie und Vendor Lock-In von Bert Hubert

Die Cloud, der unkiindbare

Subunternehmer

Eigener
ode

I O
Q.

Framework
«Die Software» < 3
aws
aws
-l

aws Dienste

N
aws
aws

https://dnip.ch/2025/05/01/die-cloud-der-unkuendbare-subunternehmer/
https://berthub.eu/articles/posts/the-european-cloud-ladder/

> «In der Cloud, Level 5»

J L

Server und Netzwerk
outgesourcet;
plus Datenbank und
eine Unzahl Services
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6 Cloud-Stufen (Levels) gemass Bert Hubert

Keine Cloud: eigener physischer Server mit Hardware und
Software betreiben

Infrastructure-as-a-Services (laaS): virtueller Server mieten - N
(nur Software verantworten, ohne Hardware) -Vnee:g(r)r )A(pRDXMOX

Containers-as-a-Services (CaaS): Rechenkapazitat mieten, Lock-In

Umsetzung durch Kubernetes (OpenShift, Rancher) und 0 ”,@

Infrastructure-as-Code (1aC) «Open Source

Platform-as-a-Service (PaaS): Objektspeicher (S3), Daten- Technologien

banken (PostgreSQL, MariaDB...), Webhosting (Nginx...), Key Is S . ‘ é
Value Store (Redis, Cassandra...), Identity & Access Manage- als service» @ P D 1
ment (IAM) etc. Bea

N JFAE U CR I IR EIEDRE U EE KI-Dienste (Natural

— . . Z 0
Language Processing, Bilderkennung...), Video Streaming etc. @}“’ il N
6. NOIATERSEEERYI AR EEERNYE Microsoft M365, Dropbox, A

Mailchimp, Google Docs, SAP Cloud, Spotify, Netflix etc.
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FuroStack und EuroStack
EuroStack ourPich | Theleter | WhoWeAre  Rasources =

EuroStack - A European B u i | d i ng E u rO pe’S
digital future S

Alternative for Digital
Sovereignty

The Report  The EuroStack ~ Creg “EuroStack” is our original idea for a European Industrial Policy initiative bringing
together tech, governance and funding for Europe-focused investment to build and
adopt a suite of digital infrastructures: from connectivity to cloud computing, Al and
digital platforms.

Join Our Initiative Read The Industry Letter

EUROSTACK

Building a European alternative for technological
| Bertelsmannstiftung Sovereignty DEPLOYING

Sovereign Al, open-source ecosystems, green supercomputing, data commons, THE EUROSTACK:
and sovereign cloud: Building homegrown alternatives to empower Europe to WHAT'S NEEDED NOW.
reclaim control of its digital future—layer by layer, innovation by innovation.

[ Download the EuroStack Report }

Upcatea 13 May 2025
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Fazit

Digitale Souveranitat in der Public Cloud ist
moglich, wenn folgendes sichergestellt ist:

Nutzung von (unveranderten) Open Source
Losungen in der Public Cloud

Interner Knowhow-Erhalt fir
Open Source Standard-L6sungen

Vermeidung von
spezialisierten, proprietaren Services

Verbot von SaaS ohne
Datenexportmoglichkeit (Exit-Strategie)

Kostenstruktur laufend prufen: Wie viel mehr sind
wir bereit fur digitale Souveranitdat zu bezahlen?
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Fragen, Kommentare, Anliegen...

Prof. Dr. Matthias Stiirmer
Leiter Institut Public
Sector Transformation

Berner Fachhochschule Gerne verlinken via LinkedIn:
Departement Wirtschaft m matthiasstuermer
Briickenstrasse 73

3005 Bern

+41 31 848 41 68

+41 76 368 81 65
matthias.stuermer@bfh.ch
www.bfh.ch/ipst
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